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DETINItions



Définitions

Directive Européenne 93/42CEE (26)

Un dispositit médical est un instrument, apparell,
equipement ou encore un logiciel destiné, par son
fabricant, a étre utilise chez 'homme a des fins,
notamment de diagnostic, de prévention, de contrle, de
traitement, d'atténuation d'une maladie ou d'une blessure.
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Dispositif Meédical Connecte  Définitions

v" Transmission v Souvent associés a v Utilisés par des
d'informations via des logiciels professionnels de
des liaisons sans fil connectés a des santé a I'nopital ou
ou physiques portables ou a domicile par des

tablettes patients
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Cybersecurité

Exemple #01
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2 bras robotisés

1 caméra (vision du champ opératoire)

1 interface utilisateur reliée a Internet
¥
Prise de controle du robot — 1
. | RSN | - Py e =
(3 attaques distinctes)




Cybersecurité

Exemple #02

Modification a distance de la
posologie de la pompe

(sur-dosage ou sous-dosage
d'analgésiques)




Cybersecurité

Risque de piratage informatique des pompes a insuline
Johnson & Johnson

Exemple #03

Faille détectée sur le modele
Animas

Piratage probable de la puce
inserée

Programmation de dose
d'insuline plus importante



Cybersecurité

Risque de piratage de pacemakers connectés
St-Jude Medical

Exemple #04

~allle probable dans les

outils de télétransmission

par radio-frégquence

Mise a jour logicielle
(FDA)
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Cybersecurité

v' Liste HADS établie par CNIL—ANSM

v" Création du 1er Comité Scientifique Spécialisé Temporaire sur la cybersécurité

des logiciels de dispositifs médicaux
v' UL2900 “Standard for Software Cybersecurity for Network-Connectable Devices”

v’ TIRs57:2016 “Principles for medical device security - Risk management”
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Spécificités d'Evaluation Clinigue

Equipements médic nectes evaluables
par,Ja. CNERIMTS
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v" A usage individuel

v" Une fonction de télécommunication
Evaluation des dispositifs médicaux

v’ Ureé'déemaride’ de prise en charge par
Guide su%\?é%@@ﬁ@i%@haggluation

clinique d'un dispositif médical
connecté (DMC) en vue de son
acces au remboursement




Spécificités d'Evaluation Clinigue

Coté rabricant,

en amont. .. Usage individuel ou non

v' Comment est-il utilisé ?
v Quelle(s) interactions(s)?
Quelle(s)

v Quel traitement et quelle sécurité des données ?

strategie(s) de
prise en charge v" Population cible ?

par | Assurance v' Intégration dans le systeme d'information ?
Maladlie”

v" Quelle valeur ajoutée versus technologies existantes ?

v Quelles modalités de remboursement possible ?




Spécificités d'Evaluation Clinigue

Equipements connectés soumis aux mémes criteres d'évaluation réglementaires

que les eéquipements medicaux

> Intérét thérapeutique, diagnostique ou de compensation du handicap
» Interét de santé publique

> Utilité clinique demontree

[ évaluation porte sur la solution technologique dans son ensemble

Tous les éléments recueillant, traitant et transmettant des informations a distance en
prenant en compte |'organisation des soins mise en place.




Spécificités d'Evaluation Clinigue

Construction d'un programme de , w o
Prog S'assurer de la qualité de |'équipement

développement clinique optimisé pour

. . medical connecté dans la durée
favoriser un remboursement rapide

v' Bénéfice clinique
v" Respect du RGPD (recueil,

v' Qualité de vie du patient hébergement et transfert des

v" Acces aux soins, qualité de prise en donnges)

charge, organisation des soins v Des algorithmes (avec ou sans
v’ Interactions multiples entre soignants, Intelligence Artificielle)

patients ou aidants “intelligibles et interpretables”




Conclusion

04



Conclusion

Culture tres hétérogene de la cybersécurite

X meconnaissance aes exigences
X defaut de prise en compte aans la conception et le developpement

X absence de textes réglementaires ou recommanaations specingues

L'ANSM a lancé un projet de recommandations
soumis a consultation publigue jusqu'au 30
septembre 2019

Version finale prévue en décembre 2019
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Le piratage, une menace bien réelle Conclusion

v’ Programmes de gestion des menaces au sein des
etablissements de sante, cible privilégiée des hackers

mment S . it
Co : c l v’ Tests d'intrusion pour corriger les vulnérabilités de
Org, SIS e cybersecurite
rpostee
v Cartographie des réseaux
v’ Campagne de sensibilisation du personnel hospitalier
au risque d'attaque numeérigue
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Conclusion
Les objets connectes

de sante x Manque de personnel qualifié

Opportunité pour les en cybersécurité

cybercriminels ¥ Manqgue de ressources
financieres

Hopitaux: 6% budget consacré a la
cybersécurité (inaustrie: 16%)

x Nombreuses nouvelles
menaces émergentes
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Conclusion

forts visibles mais la

cybersecurité ne progresse pas assez

vite face a I'ampleur de I'enjeu :

L a santé du patient
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